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当社 ATMでのキャッシュカードやクレジットカード情報の 

不正取得被害（スキミング被害）について 

 

この度、当社 ATM において、ご利用のお客さまのキャッシュカード番号やクレジット 

カード番号、暗証番号などの情報が、スキミング機（小型読取装置）などの設置により不

正に取得された疑いのある事案が発生いたしました。このような情報を不正に取得された

可能性のあるお客さまにつきましては、2 月 27 日（水）より、それぞれ提携する金融機関

さまより順次ご連絡差し上げ、被害状況の有無について確認するとともに、ご対応につい

てご案内をお願いしています。セブン銀行口座については当社よりご連絡・ご確認してお

ります。 

現在判明している事実および当社の対応について、以下の通りご報告いたします。 

今回の事態が発生いたしましたことを深くお詫びいたしますとともに、お客さまの保護お

よび再発の防止に全力で取り組んでまいります。 

 

1．事実関係（発覚の経緯） 

 2 月 26 日（火）にセブン銀行 BIG BOX 高田馬場 ATM（東京都新宿区）１台にスキミ

ング機、カメラ等が不正に設置されているとの連絡をご利用のお客さまよりいただき、早

速、警察に通報し回収いたしました。また、同時に防犯画像確認等の調査徹底の結果、他

の日、他の設置 ATMでも同様の事案を確認いたしました。 

 

【スキミング機・カメラ等が不正に取り付けられていた ATM設置場所】 

A  セブン銀行 BIG BOX 高田馬場 ATM（東京都新宿区） 

B  セブン銀行東京メトロ副都心線西早稲田駅 ATM（東京都新宿区） 

C  セブン銀行西武池袋本店 ATM（東京都豊島区） 

D セブン銀行豊島南池袋 1丁目 ATMコーナー（東京都豊島区） 

※日時については添付資料をご参照ください、なおリリース現在判明分です 

 

２．不正取得の方法および不正取得された情報 

 セブン銀行 ATM における情報の不正取得は、ATM のカード挿入口に取り付けられたス

キミング機によってカード番号などの磁気テープ情報が、また ATM機の右側プラスチック

バイザーに貼り付けられた箱の中に小型カメラがセットされ、お客さまが入力された暗証



番号が不正に取得された可能性があると思われます。その後の警察からの連絡により、  

回収したスキミング機の分析の結果、主に海外 ATM取引時で使用するデータだけを読み取

る仕組みであったことが判明いたしました。 

従いまして、 

① 海外の ATMで取引可能なキャッシュカードの海外 ATMでのお取引、クレジット

カードの国内外でのショッピングや海外 ATM でのキャッシング利用等は不正利

用の可能性があります。 

② 一方、今回スキミングされた情報をもとに国内の ATMで不正利用される可能性は

極めて少ないと認識しております。 

 

３.お客さまの保護、同種の事案の調査ならびに再発防止のための対応 

① キャッシュカード番号やクレジットカード番号、暗証番号等の情報を不正に取得され

た可能性のあるお客さまにつきましては、2 月 27 日（水）よりそれぞれの金融機関

さまより順次ご連絡差し上げ、被害状況の有無について確認するとともに、ご対応に

ついてご案内をお願いしております。セブン銀行口座については当社よりご連絡・ご

確認しております。 

② 当社 ATMでの同種の事案について、継続的に確認を行っており、必要に応じてお客

さまには提携する金融機関さまを通じてご連絡させていただきます。 

セブン銀行口座につきましては、当社よりご連絡いたします。 

③ 全国のセブン銀行 ATM全台の状態を直ちに総点検しております。今後は警備体制の

見直しを実施し再発防止に努めます。また、ATM のカード挿入口に不正物の設置が

できないような処置や不正検知システムの導入等を考えております。 

④ 当社ホームページや ATMの上部ディスプレイ等でお客さまへの注意喚起とお願いを

継続してご案内していきます。 

 

なお、お客さまにおかれましては、お心当たりのないお取引がございましたら、以下の  

フリーダイヤル（テレホンセンター）までご連絡いただけますよう、お願い申し上げます。

万一被害にあわれた場合には、ご迷惑をおかけいたしますが、お客さまへのご負担がない

よう対応いたしますので、ご安心下さい。 

 

【個人のお客さまからのお問い合わせ先】 

フリーダイヤル（セブン銀行テレホンセンター） 0120-77-1179  

受付時間 8時～21時（年中無休） 

 

以上 

 

 



【添付資料】 

スキミング機・カメラ等が不正に取り付けられていた ATM設置場所と設置日時です。 

４か所で約 3,200件分の取引データとなります 

 

ATM 

設置場所 

セブン銀行 

高田馬場ＢＩＧBＯＸ 

ATM 

セブン銀行 

東京メトロ西早稲田駅 

ATM 

セブン銀行 

西武池袋店 

ATM 

セブン銀行 

豊島南池袋 1 丁目 

ATM 

  時間帯 時間帯 時間帯 時間帯 

1 月 22 日(火)       １７：４４～１９：１４ 

1 月 23 日(水)   ６：１３～９：１８   １７：１３～２０：０６ 

1 月 24 日(木)       １７：１６～１８：４３ 

1 月 25 日(金)       １７：２５～２１：１６ 

1 月 26 日(土)       １７：３７～２２：５７ 

1 月 28 日(月) １７：５４～２１：３５       

1 月 31 日(木) １７：５９～２１：２３       

2 月 1 日(金) １７：０６～２１：５９       

2 月 2 日(土) １６：５３～２１：３４       

2 月 4 日(月) １７：２６～２１：３９       

2 月 5 日(火) １７：１９～１８：２４       

2 月 7 日(木)     １８：０５～２０：３７   

2 月 8 日(金)     １６：４８～２０：４３   

2 月 9 日(土)     １６：３４～２０：２０   

2 月 10 日(日)     １７：０５～２０：００   

2 月 11 日(月)       １６：５２～２２：０４ 

2 月 12 日(火)       １６：３７～１７：２２ 

2 月 13 日(水)       １６：５０～１７：０４ 

2 月 14 日(木)       １６：４５～２２：１０ 

2 月 15 日(金)       １６：４８～２２：２３ 

2 月 16 日(土)       １６：４８～２２：２８ 

2 月 20 日(水)   １７：４８～２１：０５     

2 月 21 日(木)   １７：１６～２１：０８     

2 月 26 日(火) １６：４８～２０：４５       

 

 


